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Offentliche Einrichtungen sind haufig Zielscheibe fiir Gewalt und Terroranschlage.
Trotz knapper Budgets missen Sie die Sicherheit lhrer Mitarbeiter und Besucher

gewabhrleisten. effexx guard unterstlitzt Sie dabei, diese Herausforderungen zu

bewaltigen. Mit der Smart-Event-Communication-Plattform kénnen Mitarbeiter vor
Ubergriffen geschiitzt und Krisen- und Notfallkonzepte einfach und ziigig imple-
mentiert werden. Zudem kdnnen mit effexx guard Arbeitsablaufe durch schnelle

und zielgerichtete Ereignis- und Informationsverteilung optimiert werden.
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WENN DER WORST CASE EINTRITT,
IST ES GUT, VORBEREITET ZU SEIN

Behalten Sie den Uberblick — Alarm- und
Krisenmanagement mit effexx guard

Alarmierung und Mobilisierung aller wichtigen
Akteure

Krisen-Cockpit flir zentrale Koordination aller
MaBnahmen

Telefonkonferenzen und Online-Kollaborationen

Info-Hotline zur Informationsversorgung betroffener
Stellen

Technische Uberwachung lhrer Infrastruktur

10 Min. on-site

quittiert

5 Min. on-site

quittiert

Entscheiden Sie selbst -
Krisenmanagement im Baukastenprinzip

Mit der Smart-Event-Communication-Plattform erhalten Sie
die Funktionen der Alarm- und Krisenmanagementplattform
als webbasierte Losung und damit unabhangig von lhrer
Infrastruktur. Weitere Module und User kdnnen einfach nach
Bedarf zugeschaltet werden. So passen Sie effexx guard
immer Ihren Bedurfnissen an, missen sich nicht um IT- und
Wartungsarbeiten kiimmern und sind auf kritische Situatio-
nen bestens vorbereitet. Unsere Server stehen ausnahmslos
in Deutschland und garantieren Ihnen hdchste Sicherheit.
Dank Hybridtechnologie kdnnen Sie Uber das lokale Alarm-
Mediagateway standardisierte und herstellerspezifische
Schnittstellen anbinden. Alle Meldungen werden direkt auf
Ihre vorhandene Kommunikationsinfrastruktur Gbermittelt.
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Vergeuden Sie keine Zeit -
Minor und Major Incident Management
einfach gemacht

Im Krisenfall zahlt jede Minute. Deshalb ist die Bedienung
von effexx guard so simpel gehalten wie méglich. Die multi-
mediale Plattform informiert Sie Uber kritische Situationen,
Notfélle oder Stérungen in Ihren technischen Systemen und
kann Fachkrafte automatisch mobilisieren. Dies kann per
Sprachanruf, SMS, E-Mail oder Mobile App geschehen. Uber
die Quittierungsfunktion erhalt effexx guard eine qualifizierte
Ruckmeldung Uber die Verfligbarkeit und Reaktionszeiten Ih-
rer Teams. Alle Alarmvorgange werden detailliert protokolliert
und kénnen zur Prozessverbesserung herangezogen werden.

effexx guard Saas

I
0Off-Premises ! LTE Backup
v
R

SIP Trunk
Alarm-Mediagateway

<) d"‘ rj

3rd Party
System

Lautsprecher Kontakte



Event

e Cockpit Workflow- User Portal Kommuni!fations-
Eingange management kandle
— [ 4 ®
[T [ ] [ ] :
Telefon Dashboard Personen Administration Sprache
°
N\ 000 : g
| % T 8
Web Messenger Gruppen Manager SMS
[ & R i [
. ) 1 [
Mobility Konferenz Qualifikation Operator App
\NZ 4
M au 8 @™
E-Mail Info-Hotline Organisation Organisator ~ +*+: E-Mail

o o (]

a a o— )
® == ‘0 ab)
SMS Collaboration Szenarien Lautsprecher
I d.

o
I
=  H 08 [=]
Mediagateway : Report Eskalation Rest API
o 0 ]
3rd Party Quittierung Web
System
(=] [£] =
Rest API Kalender Fax
Ihre Vorteile
» Einfache Bedienung: Prozessorientierte Konfiguration und + Einfache Integration lokaler Systeme: Alarm-Media-

Bedienung von Alarmen und Konferenzen

+ Alles unter einem Dach: Mandantenfahiges Rechte- und

Rollen-Konzept

« Infrastrukturunabhangig: Webbasierte Bedienung Uber alle

gangigen Browser

» KanallUbergreifend: Alarmierung Gber Sprachanruf, SMS,

Mobile App, E-Mail, Subsysteme und Fax mdglich

gateway mit redundanter Netzanbindung (LTE Backup)
+ Flexibel: Module schnell und einfach ergédnzen

Ausfallschutz: Georedundanter Clusterbetrieb und
redundante Netzanbindungen

« Sicher: Hosting in hochsicheren, deutschen Twin-
Core-Rechenzentren (ISO/IEC 27001, ISO 27002 und
TrustedCloud)
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WENN SICHERHEIT VORGEHT

BRAND-UND EVAKUIERUNGSALARM

Bricht ein Feuer aus, bleiben maximal zehn
Minuten, um ein Gebaude ohne fremde Hilfe
zu evakuieren. Innerhalb dieser Zeit missen
der Brand entdeckt, die gefahrdeten Personen
alarmiert und zum Verlassen des Gefahren-
bereiches aufgefordert werden.

effexx guard unterstitzt Sie dabei, Brandherde zu identifizie-
ren und gefahrdete Gebaude schnell und geregelt zu evaku-
ieren. Die Smart-Event-Communication-Plattform kann dabei
mit allen gangigen Brandmeldeanlagen gekoppelt werden.
Wird ein Alarm ausgeldst, kann die Evakuierung manuell oder
durch effexx guard automatisch eingeleitet werden. Dabei
nutzt das System die bestehende Infrastruktur und kann Mit-
arbeiter auf ihren Telefonen, PC-Clients und Smartphones
optische und akustische Evakuierungsanweisungen geben
oder Uber IP-Lautsprecher sowie zentrale ELA-Anlagen An-
sagen abspielen.

Brandabschnitt 1 [N 0

aktiv

Brandalarm
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Evakuierung

+ Koppeln mit bestehenden Brand- und Gefahrenmelde-
systemen (ESPA 4.4.4 & ESPA-X, potentialfreie Kontakte)

+ Manuelle Alarmauslésung per Telefon, Web oder Taster

» Parallele Alarmierung von Mitarbeitern

+ Multimediale Alarmierung per Telefon, App, IP-Laut-
sprecher und PC Client

.
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Notfallmanagement

+ Individuelle Alarmszenarien je nach Katastrophenfall

+ Einleitung von Notfallkonferenzen der Evakuierungshelfer
» Realtime Alarmreports

- Testalarme einfach konfigurieren

» Dokumentation aller Ereignisse

Report
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ERSTHELFER-NOTRUF

Medizinische Notfélle sind flr 6ffentliche
Organisationen eine koordinative Herausfor-
derung. Es braucht Notfallablaufplane, nach
denen Ersthelfer informiert, externe Rettungs-
dienste benachrichtigt und zentrale Stellen
informiert werden. effexx guard unterstitzt
Sie dabei.

Die Smart-Event-Communication-Plattform benachrichtigt
verantwortliche Stellen nach vorher definierten Regeln und
leitet bei Bedarf die Eskalation des Notrufs ein. Automatische
Telefonkonferenzen helfen bei der Lagebeurteilung und der
Festlegung entsprechender HilfsmaBnahmen. Uber das zen-
trale Alarm-Cockpit sind alle Informationen verfligbar, um
eine schnelle Erstversorgung der Mitarbeiter sicherzustellen.

Damit keine organisatorischen Mangel den betrieblichen
Notfallablaufplan stéren, sollten sich 6ffentliche Einrichtungen
regelméBig selbst testen. effexx guard unterstitzt Sie dabei -
von der Erstellung von Notfallpl&nen bis hin zur Integration
bei der Durchflhrung von Testalarmen.

Der smarte Alarmprozess

+ Zentrale Ersthelfer-Rufnummern und Integration von
Notfalltastern

» Automatische Notfallkonferenz

Priorisierte Alarmierung der Ersthelfer, Gber verschiedene
Kommunikationswege

» Automatische Eskalationen zu Stellvertretern

.

Protokollierung aller MaBnahmen

Unterstiitzung

+ Einbettung von best practice Alarmflows
* Integration von Geb&udeplanen und Ortsinformationen

* Einrichtung von Testalarmen
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AUF DEN ERNSTFALL VORBEREITET

AMOK & TERROR
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Es ist eine traurige Wahrheit: Gewalttaten, effexx guard wurde genau fir solche Anforderungen ent-

. . . wickelt. Mit der Alarm- und Krisenmanagementplattform
T_error?nSChlage unq AmOkSItuatlon.en léssen alarmieren Sie selbst groBe Menschenmengen und kénnen
sich nicht ganz verhindern. Umso wichtiger dabei alle gangigen Kommunikationskanéle nutzen. Sekun-
ist es, auf das Schlimmste vorbereitet zu sein. denschnell informieren Sie gefahrdete Personen, koordinieren

. " .. . Rettungskréafte und kontaktieren Angehérige. Zudem kdénnen
Prazise NOtfa”plane und effiziente Kommuni- Sie per Knopfdruck Telefonkonferenzen mit Krisenteams
kationswege kbnnen Menschenleben retten. initialisieren, sich tber die effexx guard Mobility App austau-
schen oder die Offentlichkeit mit vorkonfigurierten Info-Hot-
lines unterrichten.

Alle Funktionen von effexx guard sind problemlos skalierbar
und arbeiten unter maximaler Auslastung sicher und zuver-
Iassig. Selbst in kritischen Situationen kdnnen Sie sich auf die
Funktionalitat von effexx guard verlassen.

€FF:XXGUARD - OFFENTLICHE EINRICHTUNGEN



Amokalarm

Datum: 02-03-17 10:45
Alarm Prioritat: Urgent
Ausgeldst von: Christian Schneider

Achtung Gefahrensituation. Bitte bringen
Sie sich in Schutz und halten sich von

Tiiren und Fenstern fern.
Quittiert

v/ Annehmen X Ablehnen

Kommunikationswege

+ Sprachanrufe mit bis zu 800 parallelen Kanalen
* Hochverfligbare SMS Anbindung

+ Smartphone-App fir Android & iOS

+ Integration lokaler ELA Anlagen

» Ansteuerung von IP-Lautsprechern

+ PC-Client Integration

» Relaisausgéange zur Ansteuerung optischer und
akustischer Systeme

» Fax, z.B. fur Alarmprotokolle

» Anbindung an 3rd-Party-Schnittstellen zur Integration
von Kundensystemen

[E5) oaskeoaRd

Notfall-Dashboard

+ Starten und Monitoren von Alarmszenarien

+ Rollen- und Qualifikations-basierende Alarmierung

* Messenger fur schnelle Nachrichteniibermittlung

+ Virtuelle Krisenstabsrdume

+ Austausch von Dateien, Notfallplanen und Nachrichten

* Realtime-Monitoring

Info-Hotline
+ Info-Hotlines einfach per PC, Telefon oder Smartphone
einrichten

» Durch parallele Annahme von Anrufen Anrufspitzen
bewéltigen

» Freie oder vordefinierte Ansagen flexibel anpassen

» Pin-geschutzte Info-Hotlines fur Mitarbeiter und
Krisenteams

» Moglichkeit zur Anbindung an Emergency Call-Center

Konferenzen

* Ad-hoc Konferenz
+ Ereigniskonferenz
* Inbound

+ Outbound

+ Gemischt

+ Aufzeichnung der Konferenzen
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ZUVERLASSIGER PERSONENSCHU

STILLER ALARM

Mitarbeiter im Innen- und AuBendienst werden
immer h&ufiger Zielscheibe von Bedrohungen
und Ubergriffen. Mit effexx guard muss die
Absicherung lhrer Mitarbeiter kein teures, zeit-
aufwendiges Projekt sein.

Unsere Lésungen flr den Stillen Alarm bieten die Flexibilitat,
Ihre bestehende IT- und Telekommunikationsinfrastruktur

zu verwenden. Auch die einfache Integration von schnurlosen
oder schnurgebundenen Notruftastern erhéht den Schutz
Ihrer Mitarbeiter. Durch die diskrete und verdeckte Alarmaus-
I6sung per Hotkey am PC-Client, die Telefontaste oder lGiber
einen Notruftaster am Arbeitsplatz kann ein Stiller Alarm ab-
gesetzt werden. Dank der Mobile App und Notrufuhr kénnen
Mitarbeiter im AuBendienst jederzeit einen Stillen Alarm ab-
setzen. Im Notfall benachrichtigt die Smart-Event-Communi-
cation-Plattform verantwortliche Helfer nach vorher definier-
ten Regeln und leitet bei Bedarf die Eskalation des Notrufs
ein. Die Mdglichkeit zur dynamischen Lokalisierung verbes-
sert die Reaktionszeit Ihrer Organisation.
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Raum 76
D ety (OEENER . N

[ ]
=

®0cccccscccccscccccsscccccsce

.

Report
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Gruppe 1. Stock
(20 Mitarbeiter)

TZ

Auslosemedien

+ Telefonische Ausldsung per Sprachanruf und XML
+ PC Hotkey und Mausklick

schnurgebundene Taster

LPWAN Buttons

» Android Mobile App

+ Notfalluhr

Alarm und- Informationsverteilung

+ Multimediale Alarmierung von Personen und Gruppen
+ Berlicksichtigung von Dienst- und Bereitschaftspldnen

* Rollen- und Qualifikations-basierende Informations-
verteilung

Alarmierung

2]

Eskalation
Gruppe 2. Stock
(18 Mitarbeiter)

-0 N 00
008 o 008
Quittierung Quittierung
2 Benutzer 2 Benutzer
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KRISEN PROFESSIONELL MEISTERN

Reports

900

Verfligbarkeit

Dienstplankalender

NOTFALLMANAGEMENT

Ob ein Ausfall kritischer Infrastruktur, ein
entgleister Zug, eine Bombendrohung, ein
groBer Massenunfall auf der Autobahn —
bei Major und Minor Incidents ist effizientes
Krisenmanagement erforderlich.

Dazu werden Krisenteams gebildet, die schnell Strategien
und MaBnahmen festlegen, um Schaden abzuwenden. Die
Mitglieder kommen meist aus verschiedenen Unternehmens-
und Organisationsbereichen. effexx guard unterstitzt Sie
dabei, Krisenteams zu alarmieren, koordinieren und sich mit
Ihnen auszutauschen. Die Smart-Event-Communication-Platt-
form ermdglicht es, Mitglieder individuell und Uber alle ver-
fugbaren Kommunikationskanale zu informieren. Per Knopf-
druck kénnen daflr Ad-hoc Konferenzen eingeleitet werden.

Mit der effexx guard Mobility-App kdnnen Sie die Alarm-
und Krisenmanagementplattform ganz einfach Uber Ihr
Smartphone bedienen. So wird das Endgerat zur mobilen
Kommandozentrale.

Eskalation

» Einfache Eskalation
» Skill-basierte Eskalation

+ Eskalation auf weitere Alarmgruppen oder Start eigener
Eskalationsalarm

Alarm Gockpit

+ Alarm Dashboard

+ Quickstart-Funktion
+ Messenger

+ Realtime Anzeige

Bidirektionale Kommunikation

+ Empfénger-Legitimation vor Alarmmeldung
+ Positive, negative und PIN-bezogene Quittierung
+ Eingabe der Reaktionszeit/Ankunftszeit
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RELEVANTE MELDUNGEN SCHNELL ERHALTEN

ITK MONITORING

IT Alarmierung

Datum: 02-03-17 10:45
Alarm Prioritat: Urgent
Ausgeldst von: Christian Schneider

Ausfall Exchange Server mit Quittierung.
Leiten Sie die entsprechenden

MaBnahmen ein.

Quittiert

v/ Annehmen X Ablehnen

Mit effexx guard erhalten Sie eine zentrale Event- und Infor-
mationsplattform, um potenzielle Fehlerquellen schon im Vor-
feld zu erkennen. Die Smart-Event-Communication-Plattform
kann einfach in Ihre bestehende Infrastruktur tGber Schnitt-
stellen oder ein Alarm-Mediagateway eingebettet werden.
So werden Status-Updates, Informationsmeldungen und drin-
gende Alarmmeldungen direkt an |hre zentrale Event Engine
Ubertragen.

Bei Stérungen wird das zustandige Fachpersonal automatisch
alarmiert. Dabei beriicksichtigt effexx guard Dienst- und
Bereitschaftspldne sowie Kommunikationswege, Uber die die
entsprechenden Mitarbeiter kontaktiert werden kénnen.

Uber die Quittierungsfunktion erhélt effexx guard eine quali-
fizierte RUickmeldung Uber die Verfluigbarkeit und Reaktions-
zeiten Ihrer Teams und kann gegebenenfalls eine auto-
matische Eskalation einleiten. Je nach Wunsch steht lhnen
effexx guard als SaaS, OnPremise oder Hybrid Lésung zur
Verfligung.
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Wenn 6ffentliche Organisationen heute
von etwas abhangig sind, dann sind das
funktionierende IT- und Telekommuni-
kations-Systeme. Ein Serverausfall kann
schon mal den gesamten Betrieb lahm-
legen und ist doch in den meisten Féllen
vermeidbar.

Integration von Komponenten und Subsystemen

« Temperaturfihler und Bewegungssensoren per
Mediagateway oder Uber LPWAN Netze

+ Anbindung per OPC

+ REST API

+ E-Mail, SMS

Dienstbasierende Telefonie

« Schnelles An- und Abmelden

» Berlcksichtigung zentraler Vorgaben zur Mindest-
teilnehmerzahl einer Gruppe

+ Individuelle Festlegung der Kommunikationskanale

+ Einbettung von Schicht- und Jahresplanen



MEHR SICHERHEIT FUR IHRE INFRASTRUKTUR

FACILITY MANAGEMENT

Ob Heizungsanlagen, Luftungsvorrichtungen
oder Tursysteme — Facility Management ist
heute smart. Dank dem Internet of Things und
Smart Building Solutions kénnen viele Berei-
che in Immobilien und Anlagen nicht nur aus
der Ferne gesteuert werden, sondern melden
automatisch Stérungen und Schaden. Doch
was passiert dann?

Mit effexx guard erhalten Sie eine zentrale Event- und Infor-
mationsplattform. Sowohl Uber standardisierte als auch tber
herstellerspezifische Schnittstellen konnen Sie die Alarm- und
Krisenmanagementlésungen mit Inren Hausleittechniksyste-
men, technischen Komponenten und Sensoren verknlpfen.
Bei Stérungen und Schaden wird das zustandige Fachperso-
nal automatisch alarmiert. Dabei berticksichtigt effexx guard
Dienst- und Bereitschaftsplane sowie Kommunikationswege,
Uber die die entsprechenden Mitarbeiter kontaktiert werden
kénnen. Mit der Integration von effexx guard optimieren

Sie damit nicht nur Arbeitsablaufe, sondern senken auch
Prozesskosten und verbessern die Servicequalitat.

Integration Gebdudeautomation

+ Serielle Anbindungen Uber ESPA 4.4.4 Schnittstellen
+ IP-Schnittstellen OPC und ESPA-X

+ REST API

+ KNX-Bus, Bacnet und Modbus

Gebéaude-
leitsystem

[

Sensoren Kontakte

Report

Integration Sensoren und technische Komponenten

+ Alarm-Mediagateway zur Erfassung analoger Signale
und digitaler Kontakt-Ein- und Ausgange
+ SMS Gateway

« |P-Sensoren

4
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4 GUTE GRUNDE

FUR EFFEXX GUARD

&)

Professionelle Tools und Features

Mit effexx guard erhalten Sie alle wichtigen Funktionen
fur Ihr Alarm- und Krisenmanagement: Ein zentrales
Dashboard, rollen- und qualifikationsbezogene Alarmie-
rung, Notfallkonferenzen, Alarmreports und viele
weitere Funktionen.

Modular und Flexibel

Stellen Sie lhr individuelles Alarm- und Krisenmanage-
mentpaket zusammen mit Modulen und Schnittstellen,
die zu lhren Anforderungen passen. So bezahlen Sie nur
fur Funktionen, die Sie wirklich benétigen.
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Einfache Bedienung

effexx guard ist intuitiv konzipiert und selbst in Krisen-
szenarien einfach zu bedienen. Benutzerfreundlichkeit
stand bei der Entwicklung im Vordergrund. Die prozess-
orientierte Konfiguration und die kontextbezogene
Interaktion setzen MaBstébe.

Sicherheit und Datenschutz

effexx guard bietet maximale Sicherheit. Unsere IT-
Lésungen basieren auf dem redundanten Aufbau aller
Komponenten und einem umfassenden Sicherheits-

und Backup-Konzept und garantieren so die notwendige
Verfuigbarkeit und Datensicherheit.
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